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],. lntroducere Si scopuI DocumentUlui

Prezentul document, intitulat,,Politici si ProtocoaIe de sigurап!ё ýi

SecUritate", Stabile9te cadrUl intern de reglementare а mёsurilоr de

sigurап!ё fizicё, сiЬеrпеtiсё, еditоriаlё 9i осuра!iопаlё aplicabile'in саdrul

postului de televiziune N4, operat de s,R.L. ,,SELEcTcANAL-TV".

DocUmentul are са Scop protejarea angaja!ilor, colaboratorilor,

echipamentelor, iпfоrmа!iilоr confidenliale gi а continuita!ii activitё!ii de

teleradiodifuziune, in conformitate cu legislalia iп vigoare а Republicii

MoIdova ýi cu standardele profesionale recunoscute lа пiчеl international

pentru institUtiile mass-media.

Politica Se арliсё tuturor angajatilor permanenti, colaboratorilor externi,

соrеsропdелlilоr de teren, stagiarilor gi оriсёrеi реrSоапе саrе асtiчеаzё in

пumеlе sau sub coordonarea postului N4.

2, Domeniul de Aplicare
Prezentele politici se арliсё lа sediul central а l SRL ,,SELECTCANAL-TV" din

mun, Сhisiпёu, str, Mihai Eminescu пr,4]./1, precum 9i la oficiulde
соrеsропdепlё Situat ре str. ýoseaua Hanceýti З8В, la toate studiourile de

produc!ie, punctele de filmare ехtеrпё 9iin cadrul dерlаSёrilоrjurпаlistiсе

de tеrеп,

Domeniile de а plica rе асореrё:



Securitatea fizicё а сlёdirilоr, echipamentelor gi personalului;

securitatea cibernetica 9i protec!ia datelor cU саrасtеr personal;

Securitatea 9i sёпбtаtеа in mчпсё (SSM);

Protectia impotriva incend iilor;

Si8uranla editorial; 9i protec!ia SurSеlоr jUrnalisticej

Gestionarea 5ituatiilor de сrizё 9i а continUitё!ii activitё!ii,

3. Cadrul Legai 9i Normativ
Prezenta politic; eSte еlаЬоrаtё iп conformitate cU urmЁtоаrеlе acte

normative аlе Republicii Moldova, aplicabile activitёTii de furnizor de

Servicii media 9i апgаjаtог:

Act normativ

conStitU!ia Republicii

Moldova

cod uI 5erviciilor media

audiovizua lе аl

RepU blicii MoldoVa

codul mu ncii аl

Republicii Moldova

Legea SecUritёtii ýi

san;t;!iiin muпсё

Reglementarea activit;tii
furnizorilor de servicii media,

protectia minorilor,

responSabilitёti editoriale

Relaliile de mu псё, obligaliile
angajatorului privind securitatea

m u ncii

obligatiile angajatorului ýi

luсrёtоrului privind ssM,
evaluarea riscurilor profesionale

Мёsчri de рrечепirе gi stingere

Nr./Data Domeniu retlementat

29,07,1994 Dreptu ri ýi libertёti

fu nda me ntale, libeгtatea presei

Nr. 174 din

08.11.2018

Nr. 154-XV

din

28.0з.200з

Nr, 186 din

10.07,2008

Le8eaprivindарёrаrеа Nr,267-Xlll



Act normativ

impotriva ince nd iilor

Legea privind

securitatea сiьеrпеtiсё

Domeniu reg|ementat

а incend iilor, obligatiile

сопdUсёtоrilоr de uпitёti

Protec}ia relelelor ýi siSte mеlоr

informatice, geStionarea

incidentelor cibernetice

Рrеluсrаrеа 9i protec!ia datelor

реrsопаlе аlе angaja!ilor,

cola Ьоrаtоrilоr gi pu blicu lui

Reglementa rea serviciilor de

paz; contractate pentru

protec_tia Sediu lu i

Rёsрuпdеrеа репаlё pentru

inf ractiUni се аfесtеаzё

siguranla регsопа lu lui 9i а

bu nurilor

Nr./Data

din

09,11, 1994

Nr. 48 din

16,0з.202 з

Legea privind protec!ia

datelor cu caracter

реrsопа l

Legea privind

activitatea раrtiсUlаrЁ
de detectiv gi de раzё

Codu l pena l аl

Repu blicii l\i]oldova

Nr. 1ЗЗ din

08.07.2011

Nr. 28З-ХV

din

04.07.200з

Nr. 985-XV

din

18.04.2002

cod ul contraven!ional Nr,

al Repu Ь licii Moldova din

218-XVl contraventiiprivindSecuritatea

24.10.2008

muncii, proteclia datelor gi

ordinea pu Ьliсё

Notd: Licenta de emisie о postului N4 а fost acordatd titularului SRL

,,SЕLЕСТСДNДL-ТV" prin decizia consiliului Audiovizualului ol Republicii

Moldovo diп 01 mqrtie 2020, institцtid fiind 5чрusd suprovegherii Соп5iliчlui

Дudiovizuolului сопt'оrm Codului serviciilor media audiovizudle пr. 174/2018.



4. politica de securitate а sediului si studiouriIor

4.].. controlul Accesului

Accesulln incinta redactiei, studiourilor de prodUcjie ýi iп саmеrеlе tehnice
(regie, server, аrhiчё) este permiS exclU5iv persoanelor aUtorizate, ре Ьаzё

de legitimatie de serviciu sau card de acces,

. Vizitatorii externisunt insolili permanent de чп angajat.

. Zonele tehnice sensibile (regie сепtrаIё, server rооm, аrhiчё de date)

au acces reStrictionat.

. Accesul persoanelor din afara instituliei Tn afara programului de lucru

este interzis fёrа арrоЬаrе scrisё din partea directorUlUi de

televiziune.

. Sistemul de acces este auditat periodic, iar jurnalele de acces se

р5strеаzё minimum l2 luni,

4.2. suprave8here Vidco si Paza l-izic5

Sediul este dotat cu Sistem de supraveghere video (ccTV) fUпсIiопа| 24/-7,

acoperind iпtrёrilе principale, zолеlе tehnice gi perimetrul eХterior, iп
conformitate cu prevederile Legii nr, 1ЗЗ/2011 privind proteclia datelor cu

caracter personal referitoare lа prelucrarea imaginilor video.

Paza fizicё а sediului poate fi аsigurаtё prin ServiciU propriu sau contractat,
conform Le8ii пr. 28З-ХV din 04.07.200З privind activitatea раrtiсulаrё de
detectiv ýi de раzё, iar personalul de раzё este instruit privind procedurile
de intervenтie in caZ de intruziUne sau аlеrtё.

4.З. Securitatea Ech ipamentelor Tehnice
. Echipamentele de emisie, servere, саmеrе Si echipamente de

prodUc!ie sUnt inventariate si marcate individUal

. Echipamentele mobile (camere de teren, microfoane, drone) se

predau 9i se restituie ре Ьаzё de proces-verbal



. Sursele de aIimentare de rеzеrчЁ (UPS, generator) sunt testate lunar

pentru аsigUrаrеа continuitё!ii е misiei

5. 5ecuritatea cibernetic; 9i Protectia Datelor

Po5tul N4, prin operatorUI SRL ,,sE LEcTcANAL-TV", арliсё mёsчri de

proteclie а sistemelor informatice gi а rеlеlеlоr utilizate pentru prodUclie,

emisie 9i arhivare, in conformitate cu Legea пr.48 din 16.0З.202З privind

securitatea сiьеrпеtiсё,

5,1. М a5u ri Tehnice
. utilizarea firewall-urilor 9i soluliilor antivirus actualizate ре toate

staliile de lUcru gi serverele de produc!ie,

. Se8mentarea relelei interne, sераrбпd reteaUa de emisie/producjie

de releaua administrativё 9i de releaua de vizitatori.

. Realizarea copiilor de rеzеrча (backup) zilnice а|е materialelor

editoriale si arhivei video, stocate in localii fizice separate.

. utilizarea раrоlеlоr complexe ýi autentificёriiin doi factori репtru

accesul |а Sistemele critice (playout, CMS, e-mail institulional).

. Actualizarea реriоdiсё а software-ului gi firmware-ului

echipa mentelor de emi5ie.

. Realizarea ечаluёrii periodice а riscurilor de securitate ciberneticё

(minimum anuat), cu identificarea vulnerabilitё!ilor 9i а mёsurilоr de

mitiga re,

. Efectuarea testelor de penetrare ,i а auditurilor de securitate

informaticб de сёtrе speciali;ti calificali Sau terli autorizali, сеl pu!in

о datё ре an,

. Elaborarea, testarea ýi mentinerea actualizat; а unui plan detaliat de

rёspuns lа incidente cibernetice (incident response playbook), саrе sё

dеfiпеаsсё roluri, responsabilitё!i, paýi de acliune 9i timpi de rёsрuпs.



5,2. Proteclia Datelor сu caracter Personal
рrеluсrаrеа datelor cu caracter personal aIe angajatilor, со la Ьо ratorilor,
invitatilor ýi реr5оапеlоr filmate se rеаlizеаzё in conformitate cu Legea nr.
1зЗ din 08.07.2011 privind proteclia datelor cu caracter personal.

. colectarea datelor personale se limiteazЁ Ia scopul strict necesar
activitёlii editoriale sau de resurse umane.

. AccesUl ia bazele de date cu informalii personale este permis doar
personalului autorizat, ре Ьаzё de necesitate de serviciu.

. lnStitulia dеsеmпеаzё о реrsоапё rеsропsаЬilё de proteclia datelor
cU caracter реrsопа l,

. orice incident de securitate ciberneticё саrе imрliсё date cu саrасtеr
personalse rароrtеаzё conform proceduri|or interne si, unde este
саZчl, aUtoritё!ii па!iопаlе competente,

Nota: La data intrёriiin vigoare а Le}ii пr.lg5/2О24 privind protectia
datelor cU caracter реrSопаl (2З august 2О26), prevederile prezentei
sectiUnise чоr aplica in conformitate cu noul cadru legal. Politica va fi
actualizatё in termen de ЗО de zile de la intrarea in vigoare а noii legi,
pentru а asigura conformitatea dерliпё cu noile obligatii legale,

5.з. Gestionarea lncidentelor ciberrletice
in cazul unui incident cibernetic (atac cibernetic, ЬrеýЁ de securitate,
indisponibilitate а sistemului de emisie), se асtiчеаzё protocolul intern de
rёsрчпs: izolarea sistemUlUiafectat, notificarea responsabiIulUi lT ýj а
conducerii, documentarea incidentului ýi restabiliгea serviciiloг din backup,
conform се rin!elor Legii пr.48/2О2З,

6. securitatea ýi s5natatea iп Мчпсё (SsM)
AngajatorUI SRL ,,SELEcTcANAL-TV'' арliсё prevederile Legii sесuritё!ii si
sёпёtёtiiiп muпсё пr. 186 din 10.о7.2оо8, саrе Stabilegte principijle



gепеrаlе de рrеVепirе а riscurilor profesionale 9i obligatiile angajatoruluiSi

аlе luсrёtоrilоr.

5.].. ohliBatiiIe Апgаjаtоru lUi

. Ечаluаrеа riscurilor profesionale specifice activitё}ii de televiziune

(lucru cu echipamente electrice, iluminat de studio, lUcru la'inёltime

pentru montaj tehnic, dерlаsёri de teren),

. Elaborarea unui plan de proteclie 9i prevenire adaptat conditiilor

specifice de lucru, conform art. 10 din Legea nr, 186/2008,

. Asigurarea instruirii periodice а luсrёtоrilоriп domeniul ssM la

ап8аjаrе gi periodic ре dUrata activitёlii,

. Punerea lа diSpozilie а echipamentulUi individual de protectie

песеsаr (pentru echipele tehnice 9i de tеrеп),

. Asigurarea accesului lа servicii de prim ajutor ýi organizarea evidentei

accidentelor de munc;.

5.2. СЫ igatiile Luсrёtоrilоr
. utilizarea corect5 а echipamentelor tehnice, cablurilor electrice,

aparatelor de iluminat 9i а mijloacelor de transport аlе institutiei,

. Sesizarea imеdiаtё а оriсёrеi Situa}ii de pericol grач 9i iminent

superiorului direct.

. Раrtiсiрагеа lа instruirile periodice de Securitate а muncii organizate

de institutie.

7. Protectia 1mpotriva lncendiilor

Мёsurilе de арёrаrе impotriva incendiilor aplicate la Sediul postului N4

rеsресtё prevederile Legii пr. 267-Xllldin О9,11,1994 privind арёrаrеа

impotriVa incendiilor, саrе stabile9te obliga!iile сопduсёtоrilоr de uпitё!i

есопоmiсе conform агt, 11.



. Dotarea sediulUi, Studiourilor gi zonelor tehnice cU mijloace primare
de 5tingere а incendiilor (eХtinctoare) verlficate periodic.

. Маrсаrеа vizibilё а сёilоr de evacUare 9i а hidran!ilor interiori de
incendiU,

. lnstruirea periodic; а personalului privind conduita in caz de incendiu
,i moda litatea de evacuare.

. lnterzicerea depozitarii materialelor inflamabiIe in apropierea
echipamentelor electrice de emisie gi а corpurilor de iluminat de
stU d io.

. Verificarea реriоdiсё а inStalaliilor electrice de сёtrе personal tehnic
а utorizat,

8. Siguranta Jurnali9tilor 9i а Echipelor de Теrеп
JUrnaliýtii gi echipele tehnice care se dерlаsеаzё pentru film;riin teren,
inclusiv in zone cU potential de risc (proteste, evenimente publice ample,
zone de conflict social), beneficiazё de proceduri 5pecifice de sigurапlё.

. Ечаluаrеа riscurilorinaintea dерlаsёrii 9i informarea echipei despre
potentiaIele pericoIe аlе locatiei

. comUnlcarea реrmапепtё cu redaciia ре durata dерlаSёrii de teren
(telefon, aplicatii de mesagerie)

. Dotarea echipelor de teren сч echipament de identificare vizua]ё
(lnsemne de рrеsё) unde legislatia ýi conteХtulo permit

. lnterzicerea dерlаsёrii solitare in zone evaluate cu risc ridicat
echipele асtiопеаzё in perechi sau grupuri

. protocol de retragere imеdiаtё in cazulescaladёrii unej situatii
periculoase, fёrё аsчmаrеа de riscuri pentru obtinerea imaginilor



. Gestionarea аmепiп!ёrilоr digitale: jurnali9tii 9i per5onaluI rароrtеаzё

imediat orice caz de hёrluirе online, doxxing, аmепiпtЁri 5au atacuri

cibernetice lа adresa lor sau а surselor. lnstitutia аSi8Urё sUportul

песеsаr (juridic, tehnic 9i, duрё caz, psihologic) 9i сооrdопеаzЁ cU

aUtorit;!ile competente conform procedUrilor interne,

9. Protocol de Rёsрчпs Ia Amenin!Ёri si lncidente de securitate

iп cazul unei аmепiп!ёri lа аdrеsа Securitёlii fizice а instituliei (intruziune,

amenintare tеlеfопiсё, colet Suspect, agresiune asupra unui angajat), se

арliсё urmёtоаrеа proced u rЁ standard:

1, Реrsоапа саrе identificё ameninlarea iпfоrmеаzё imediat SuperiorUl

direct 5i serviciul de pazё/Securitate

2, Se ечаluеаzё gravitatea Situaliei 9i, dасЁ este песеsаr, Se contacteaza

оrgапеlе de polilie la пUmёrul Uпiс de urgепtё 112

3, Se izоlеаzё, dасё este posibil, zona afectatЁ 9i Se restric}ioneazЁ

accesul persoanelor neautorizate

4, Se dосUmепtеаzЁ incidentulintr-Un raport ScriS/ cu data, оrа,

persoanele implicate 9i mёsUrilе luate

5. conducerea institutiei iпfоrmеаzё, unde este relevant, consiliul

Aцdiovizцalului аl RepubIicii Moldova sau alte autoritёti competente

6. se rеаlizеаzё о апаlizё post-incident pentru actualizarea

protocoalelor de SecUritate

10. Protectia Minorilor gi conlinutul Editorial
postul N4 rеsресtё prevederile privind proteclia minorilor stabilite la art, 15

din codul serviciilor media audiovizuale al Republicii Moldova пr, 174 din

о8.11,2о18, саrе rеglеmепtеаzё difuzarea de рrоgrаmе се pot afecta

dezvoltarea fizicё, mепtаlё sau mоrаlё а minorilor.



. Рrоgrаmеlе susceptjbile de а afecta dezvoltarea minorilor sunt
semnalizate acustic 9i/saU vizuaI, сопfоrm rеglеmепtёrilоr Consiliului
Audiovizua lu lui

. se evitё d jfuzarea de imagini ale minorilor implicaliln Situatii
traUmatice fёrё acordul reprezentantilor legali

. persoana rеsропsаьilё de politica editorial; чеrifiсё conformitatea
conlinutului cu поrmеlе de protec!ie а minorilor inainte de difuzare

].1. Protec!ia 5urselor 9i confidentialitatea lnformatiei
Protejarea identitёIii 5urselorjurnalistice conStituie о obligatie рrоfеSiопаlё
ýi |еgаlЁ а redacIiei, арliсаtё iп corelare cu principiile de соmuпjсаге
audiovizualё prev;zute de coduI servjciilor media audiovizuale nr.
17 4 /201,8,

. lnformaliile саrе pot conduce la identificarea unei surse confidentiale
nu se соmuпiсё uпоr persoane din afara redactiei fёrё acordul
explicit al Sursei

. Materialele nepublicate, notitele ýi iпrеgistrёrilе brute care contin
date despre surse sUnt stocate iп ассе5 restric!ionat

. Jurnalirtii пu sunt obligaTi sё divulge identjtatea surselor
confidenliale dесбt in conditiile expres рrечёzutе de Iegi5latia

рrосеsuаlё iп vigoare

].2. Gestionarea situatiiIor de Ur8епtё si continuitatea Activit5tii
lnstitulia diSpUne de un plan de continuitate а activitёtii destinat а5i8чrёrii
neintreruperii emisjeiin cazul uпоr evenimente disruptive (рапб de cUrent,
defecliune tеhпiсЁ mаjоrё, dezastru natura1,Stare de urgепtё declarata de
autorit;ti).

. Existenja unUi 5istem de alimentare de rеzеrчё (generator/UPS)
pentru echjpamentele critice de emisie



PoSibilitatea соmUtёrii emisiei сёtrе Uп studio de rеzеrчё saU Solulie

de tran5mlsie alternativ;

plan de comunicare iпtеrпё ,i ехtеrпё in caz de intrerupere а emisiei,

inclusiv informarea consiliului Audiovizualului

Proceduri de arhivare ехtеrпЁ icloud Sau locatie Secundara) pentru

materialele editoriale esentiale

ptanul de continuitate а activitatii va fi testat periodic рriп simulёri

sau exercilii practice, miпimum о dаtё ре an, Rezultatele testelor vоr

fi documentate, iаr procedurite actualizate ре baza lecliilor iпчёlаtе,

1з. lnstruirea personalului

Toli angajatii, inclUsiv colaboratorii externi 9i coreSpondentii de teren,

раrtiсiрё obtigatoriu lа instruiri periodice privind prezentele politici de

sigUrап!ё ýi securitate.

. lnstruire introductivё la angajare privind ssM, securitatea ciberneticё

gi protocoalele de securitate fizicё

. lnStruiri periodice (minimum anuale) de reactualizare а cUnostintelor

. Simulёri de evacuare in caz de incendiu, organizate сеl putin о data

ре an

. lnstruiri Specifice pentru echipele de teren privind managementul

riScUrilor jurnalistice

14, RоlUri ýi Responsa bilitёti

Rol Responsabilitate

DirectoruI de televiziune АрrоЬё politica de securitate, аlосё resurse,

rерrеziпtё inStitu!ia 1п relatia cu аUtоritё!ilе

Persoana rеSропSаЬilё de VеrifiсЁ conformitatea continutului cu normele



Rol

politica editoria lё

Responsabilul lT /
securitate сiьеrпеtiсё

Responsa bilul SSM

5erviciuIde раzё

Toti anga,iatii Si

colaboratorii

Responsabilitate

legale, inclusiv protectia minorilor

Administreazё mёsчrilе tehnice de securitate
cibernetica, gеstiопеаzё incidentele
informatice

Сооrdопеаzё evaluarea riscurilor profesionale

ýi instruirile de securitate а mUncii

АSigUrЁ securitatea fiziсё а SediUlUl gi intervine
iп caz de Incident

Rеsресtё ргосеdurjiе deScrise in prezenta
poIiticЁ si rароrtеаzё incidentele identificate

15. sancliuni gi Neconformitate
Nerespectarea prevederilor prezentei politici de сёtrе angajati constituie
abatere disсiрliпаrё 9i se sапсIiопеаzё conform Codului muncii al RepUblicii
Moldova nr. 154-XV din 28.оз,2оО3.

iп funclie de graVitatea faptei, neconformitatea poate atrage ýi rёSрUпdеrе
contrave n!ion а lё saU pena lё, conform Coduluicontraventional nr. 21S-XVl
din 24.10.2008 Si, respectiv, Codului репаl пr, 985-ХV din 18,о4.20о2,

16, Revizuirea Politicii
prezentul document se revizuiegte anualsau ori de сбtе ori intervin
mоdifiсёri legislative relevante ori sсhimьёri semnificative iп struсtuга
or8anizatoricЁ sau tеhпiсЁ а inStitutiei,



Aprobare

Elaborat de:

Aprobat de: Director televiziune

Data: 05.01.2026


