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1. Introducere si Scopul Documentului

Prezentul document, intitulat ,Politici si Protocoale de Siguranta si
Securitate”, stabileste cadrul intern de reglementare a masurilor de
siguranta fizica, ciberneticd, editoriala si ocupationala aplicabile in cadrul
postului de televiziune N4, operat de S.R.L. ,SELECTCANAL-TV”.

Documentul are ca scop protejarea angajatilor, colaboratorilor,
echipamentelor, informatiilor confidentiale si a continuitatii activitatii de
teleradiodifuziune, in conformitate cu legislatia in vigoare a Republicii
Moldova si cu standardele profesionale recunoscute la nivel international
pentru institutiile mass-media.

Politica se aplica tuturor angajatilor permanenti, colaboratorilor externi,
corespondentilor de teren, stagiarilor si oricarei persoane care activeaza in
numele sau sub coordonarea postului N4.

2. Domeniul de Aplicare

Prezentele politici se aplica la sediul central al SRL ,SELECTCANAL-TV” din
mun. Chisindu, str. Mihai Eminescu nr. 41/1, precum si la oficiul de
corespondenta situat pe str. Soseaua Hancesti 38B, la toate studiourile de
productie, punctele de filmare externa si in cadrul deplasarilor jurnalistice
de teren.

Domeniile de aplicare acopera:



e Securitatea fizicad a cladirilor, echipamentelor si personalului;

e Securitatea cibernetica si protectia datelor cu caracter personal;

e Securitatea si sdnatatea in munca (SSM);

e Protectia impotriva incendiilor;

e Siguranta editoriala si protectia surselor jurnalistice;

e Gestionarea situatiilor de criza si a continuitatii activitatii.

3. Cadrul Legal si Normativ

Prezenta politica este elaborata in conformitate cu urmatoarele acte

normative ale Republicii Moldova, aplicabile activitatii de furnizor de

servicii media si angajator:

Act normativ

Constitutia Republicii
Moldova

Codul serviciilor media
audiovizuale al
Republicii Moldova

Codul muncii al
Republicii Moldova

Legea securitatii si
sanatatii in munca

Legea privind apararea

Nr./Data

29.07.1994

Nr. 174 din
08.11.2018

Nr. 154-XV
din
28.03.2003

Nr. 186 din
10.07.2008

Nr. 267-XIlI

Domeniu reglementat

Drepturi si libertati
fundamentale, libertatea presei

Reglementarea activitatii
furnizorilor de servicii media,
protectia minorilor,
responsabilitati editoriale

Relatiile de munca, obligatiile
angajatorului privind securitatea
muncii

Obligatiile angajatorului si
lucratorului privind SSM,
evaluarea riscurilor profesionale

Masuri de prevenire si stingere



Act normativ

impotriva incendiilor

Legea privind
securitatea cibernetica

Legea privind protectia
datelor cu caracter
personal

Legea privind
activitatea particulara
de detectiv si de paza

Codul penal al
Republicii Moldova

Codul contraventional
al Republicii Moldova

Nr./Data

din
09.11.1994

Nr. 48 din
16.03.2023

Nr. 133 din
08.07.2011

Nr. 283-XV
din
04.07.2003

Nr. 985-XV
din
18.04.2002

Nr. 218-XVI
din
24.10.2008

Domeniu reglementat

a incendiilor, obligatiile
conducatorilor de unitati

Protectia retelelor si sistemelor
informatice, gestionarea
incidentelor cibernetice

Prelucrarea si protectia datelor
personale ale angajatilor,
colaboratorilor si publicului

Reglementarea serviciilor de
pazd contractate pentru
protectia sediului

Raspunderea penala pentru
infractiuni ce afecteaza
siguranta personalului si a
bunurilor

Contraventii privind securitatea
muncii, protectia datelor si
ordinea publica

Notd: Licenta de emisie a postului N4 a fost acordata titularului SRL
,SELECTCANAL-TV” prin decizia Consiliului Audiovizualului al Republicii
Moldova din 01 martie 2020, institutia fiind supusd supravegherii Consiliului

Audiovizualului conform Codului serviciilor media audiovizuale nr. 174/2018.



4. Politica de Securitate a Sediului si Studiourilor

4.1. Controlul Accesului

Accesul in incinta redactiei, studiourilor de productie si in camerele tehnice
(regie, server, arhivd) este permis exclusiv persoanelor autorizate, pe baza
de legitimatie de serviciu sau card de acces.

e Vizitatorii externi sunt insotiti permanent de un angajat.

* Zonele tehnice sensibile (regie centrald, server room, arhiva de date)
au acces restrictionat.

* Accesul persoanelor din afara institutiei in afara programului de lucru
este interzis fara aprobare scrisd din partea directorului de
televiziune.

e Sistemul de acces este auditat periodic, iar jurnalele de acces se
pastreaza minimum 12 luni.

4.2. Supraveghere Video si Paza Fizica

Sediul este dotat cu sistem de supraveghere video (CCTV) functional 24/7,
acoperind intrarile principale, zonele tehnice si perimetrul exterior, Tn
conformitate cu prevederile Legii nr. 133/2011 privind protectia datelor cu
caracter personal referitoare la prelucrarea imaginilor video.

Paza fizica a sediului poate fi asigurata prin serviciu propriu sau contractat,
conform Legii nr. 283-XV din 04.07.2003 privind activitatea particulara de
detectiv si de paza, iar personalul de paza este instruit privind procedurile
de interventie in caz de intruziune sau alerta.

4.3. Securitatea Echipamentelor Tehnice
* Echipamentele de emisie, servere, camere si echipamente de
productie sunt inventariate si marcate individual

* Echipamentele mobile (camere de teren, microfoane, drone) se
predau si se restituie pe baza de proces-verbal



e Sursele de alimentare de rezerva (UPS, generator) sunt testate lunar
pentru asigurarea continuitatii emisiei

5. Securitatea Cibernetica si Protectia Datelor

Postul N4, prin operatorul SRL ,,SELECTCANAL-TV”, aplica masuri de
protectie a sistemelor informatice si a retelelor utilizate pentru productie,
emisie si arhivare, in conformitate cu Legea nr. 48 din 16.03.2023 privind
securitatea cibernetica.

5.1. Masuri Tehnice
Utilizarea firewall-urilor si solutiilor antivirus actualizate pe toate

statiile de lucru si serverele de productie.

e Segmentarea retelei interne, separand reteaua de emisie/productie
de reteaua administrativa si de reteaua de vizitatori.

e Realizarea copiilor de rezerva (backup) zilnice ale materialelor
editoriale si arhivei video, stocate in locatii fizice separate.

e Utilizarea parolelor complexe si autentificarii in doi factori pentru
accesul la sistemele critice (playout, CMS, e-mail institutional).

e Actualizarea periodica a software-ului si firmware-ului

echipamentelor de emisie.

e Realizarea evaludrii periodice a riscurilor de securitate cibernetica
(minimum anual), cu identificarea vulnerabilitatilor sia masurilor de
mitigare.

e FEfectuarea testelor de penetrare si a auditurilor de securitate
informatica de catre specialisti calificati sau terti autorizati, cel putin
o data pe an.

e Elaborarea, testarea si mentinerea actualizatd a unui plan detaliat de
raspuns la incidente cibernetice (incident response playbook), care sa
defineasca roluri, responsabilitdti, pasi de actiune si timpi de raspuns.



5.2. Protectia Datelor cu Caracter Personal

Prelucrarea datelor cu caracter personal ale angajatilor, colaboratorilor,
invitatilor si persoanelor filmate se realizeazi in conformitate cu Legea nr.
133 din 08.07.2011 privind protectia datelor cu caracter personal.

* Colectarea datelor personale se limiteaz3 la scopul strict necesar
activitatii editoriale sau de resurse umane.

* Accesul la bazele de date cu informatii personale este permis doar
personalului autorizat, pe bazi de necesitate de serviciu.

* Institutia desemneazd o persoand responsabild de protectia datelor
cu caracter personal.

* Orice incident de securitate cibernetica care implici date cu caracter
personal se raporteaza conform procedurilor interne si, unde este
cazul, autoritdtii nationale competente.

Nota: La data intrdrii in vigoare a Legii nr. 195/2024 privind protectia
datelor cu caracter personal (23 august 2026), prevederile prezentei
sectiuni se vor aplica Tn conformitate cu noul cadru legal. Politica va fi
actualizata in termen de 30 de zile de la intrarea in vigoare a noii legi,
pentru a asigura conformitatea deplind cu noile obligatii legale.

5.3. Gestionarea Incidentelor Cibernetice

Tn cazul unui incident cibernetic (atac cibernetic, bresa de securitate,
indisponibilitate a sistemului de emisie), se activeaz protocolul intern de
raspuns: izolarea sistemului afectat, notificarea responsabilului IT si a
conducerii, documentarea incidentului si restabilirea serviciilor din backup,
conform cerintelor Legii nr. 48/2023.

6. Securitatea si Sandtatea in Munca (SSM)
Angajatorul SRL ,,SELECTCANAL-TV” aplici prevederile Legii securitatii si
sdndtdtii in munca nr. 186 din 10.07.2008, care stabileste principiile



generale de prevenire a riscurilor profesionale si obligatiile angajatorului si

ale lucratorilor.

6.1. Obligatiile Angajatorului

Evaluarea riscurilor profesionale specifice activitatii de televiziune
(lucru cu echipamente electrice, iluminat de studio, lucru la Tnaltime
pentru montaj tehnic, deplasari de teren).

Elaborarea unui plan de protectie si prevenire adaptat conditiilor
specifice de lucru, conform art. 10 din Legea nr. 186/2008.

Asigurarea instruirii periodice a lucratorilor in domeniul SSM la
angajare si periodic pe durata activitatii.

Punerea la dispozitie a echipamentului individual de protectie
necesar (pentru echipele tehnice si de teren).

Asigurarea accesului la servicii de prim ajutor si organizarea evidentei
accidentelor de munca.

. Obligatiile Lucratorilor

Utilizarea corecta a echipamentelor tehnice, cablurilor electrice,
aparatelor de iluminat si a mijloacelor de transport ale institutiei.

Sesizarea imediat3 a oricérei situatii de pericol grav si iminent
superiorului direct.

Participarea la instruirile periodice de securitate a muncii organizate
de institutie.

7. Protectia Impotriva Incendiilor

Masurile de aparare impotriva incendiilor aplicate la sediul postului N4
respectd prevederile Legii nr. 267-XIlI din 09.11.1994 privind apararea
impotriva incendiilor, care stabileste obligatiile conducatorilor de unitati

economice conform art. 11.



Dotarea sediului, studiourilor si zonelor tehnice cu mijloace primare
de stingere a incendiilor (extinctoare) verificate periodic.

Marcarea vizibila a cdilor de evacuare si a hidrantilor interiori de
incendiu.

Instruirea periodicd a personalului privind conduita in caz de incendiu
si modalitatea de evacuare.

Interzicerea depozitarii materialelor inflamabile Tn apropierea
echipamentelor electrice de emisie si a corpurilor de iluminat de
studio.

Verificarea periodicd a instalatiilor electrice de citre personal tehnic
autorizat.

8. Siguranta Jurnalistilor si a Echipelor de Teren

Jurnalistii si echipele tehnice care se deplaseaza pentru filmari in teren,

inclusiv in zone cu potential de risc (proteste, evenimente publice ample,

zone de conflict social), beneficiazd de proceduri specifice de siguranta.

Evaluarea riscurilor inaintea deplasarii si informarea echipei despre
potentialele pericole ale locatiei

Comunicarea permanenta cu redactia pe durata deplasirii de teren
(telefon, aplicatii de mesagerie)

Dotarea echipelor de teren cu echipament de identificare vizuald
(insemne de presd) unde legislatia si contextul o permit

Interzicerea deplasarii solitare in zone evaluate cu risc ridicat
echipele actioneazd in perechi sau grupuri

Protocol de retragere imediata in cazul escalad3rii unei situatii
periculoase, fdra asumarea de riscuri pentru obtinerea imaginilor



e Gestionarea amenintérilor digitale: jurnalistii si personalul raporteaza
imediat orice caz de hartuire online, doxxing, amenintdri sau atacuri
cibernetice la adresa lor sau a surselor. Institutia asigura suportul
necesar (juridic, tehnic si, dupéa caz, psihologic) si coordoneaza cu
autoritatile competente conform procedurilor interne.

9. Protocol de Rispuns la Amenintari si Incidente de Securitate
amenintare telefonica, colet suspect, agresiune asupra unui angajat), se
aplicd urmatoarea procedura standard:

1. Persoana care identificd amenintarea informeaza imediat superiorul
direct si serviciul de paza/securitate

2. Se evalueazd gravitatea situatiei i, daca este necesar, se contacteaza
organele de politie la numarul unic de urgenta 112

3. Seizoleazd, daci este posibil, zona afectata si se restrictioneaza
accesul persoanelor neautorizate

4. Se documenteazd incidentul intr-un raport scris, cu data, ora,
persoanele implicate si masurile luate

5. Conducerea institutiei informeaza, unde este relevant, Consiliul
Audiovizualului al Republicii Moldova sau alte autoritdti competente

6. Se realizeazi o analizd post-incident pentru actualizarea
protocoalelor de securitate

10. Protectia Minorilor si Continutul Editorial

Postul N4 respectd prevederile privind protectia minorilor stabilite la art. 15
din Codul serviciilor media audiovizuale al Republicii Moldova nr. 174 din
08.11.2018, care reglementeaza difuzarea de programe ce pot afecta
dezvoltarea fizicd, mentalad sau morala a minorilor.



* Programele susceptibile de a afecta dezvoltarea minorilor sunt
semnalizate acustic si/sau vizual, conform reglementarilor Consiliului
Audiovizualului

* Seevita difuzarea de imagini ale minorilor implicati Tn situatii
traumatice fard acordul reprezentantilor legali

* Persoana responsabila de politica editorial3 verifici conformitatea
continutului cu normele de protectie a minorilor inainte de difuzare

11. Protectia Surselor si Confidentialitatea Informatiei

Protejarea identitatii surselor jurnalistice constituie o obligatie profesionala
si legald a redactiei, aplicatd in corelare cu principiile de comunicare
audiovizuald prevdzute de Codul serviciilor media audiovizuale nr.
174/2018.

* Informatiile care pot conduce la identificarea unei surse confidentiale
nu se comunicd unor persoane din afara redactiei fird acordul
explicit al sursei

* Materialele nepublicate, notitele si inregistririle brute care contin
date despre surse sunt stocate in acces restrictionat

* Jurnalistii nu sunt obligati s& divulge identitatea surselor
confidentiale decat in conditiile expres previzute de legislatia
procesuald in vigoare

12. Gestionarea Situatiilor de Urgent3 si Continuitatea Activitatii
Institutia dispune de un plan de continuitate a activitatii destinat asigurarii
neintreruperii emisiei in cazul unor evenimente disruptive (pana de curent,
defectiune tehnicd majora, dezastru natural, stare de urgentd declarata de
autoritati).

° Existenta unui sistem de alimentare de rezervi (generator/UPS)
pentru echipamentele critice de emisie



Posibilitatea comutarii emisiei catre un studio de rezerva sau solutie
de transmisie alternativa

Plan de comunicare internd si externd in caz de intrerupere a emisiei,
inclusiv informarea Consiliului Audiovizualului

Proceduri de arhivare externa (cloud sau locatie secundara) pentru

materialele editoriale esentiale

Planul de continuitate a activitatii va fi testat periodic prin simulari
sau exercitii practice, minimum o data pe an. Rezultatele testelor vor
fi documentate, iar procedurile actualizate pe baza lectiilor invatate.

13. Instruirea Personalului
Toti angajatii, inclusiv colaboratorii externi si corespondentii de teren,

participa obligatoriu la instruiri periodice privind prezentele politici de

siguranta si securitate.

Instruire introductiva la angajare privind SSM, securitatea cibernetica
si protocoalele de securitate fizica

Instruiri periodice (minimum anuale) de reactualizare a cunostintelor

Simuliri de evacuare in caz de incendiu, organizate cel putin o data

pe an

Instruiri specifice pentru echipele de teren privind managementul

riscurilor jurnalistice

14. Roluri si Responsabilitati

Rol

Responsabilitate

Directorul de televiziune  Aprobd politica de securitate, aloca resurse,

reprezintd institutia Tn relatia cu autoritatile

Persoana responsabild de Verifica conformitatea continutului cu normele



Rol Responsabilitate

politica editoriald legale, inclusiv protectia minorilor

Responsabilul IT / Administreaza masurile tehnice de securitate

Securitate cibernetic3 cibernetica, gestioneazi incidentele
informatice

Responsabilul SSM Coordoneazd evaluarea riscurilor profesionale

si instruirile de securitate a muncii

Serviciul de paza Asigura securitatea fizic3 a sediului siintervine
in caz de incident

Toti angajatii si Respecta procedurile descrise Tn prezenta
colaboratorii politica si raporteaza incidentele identificate

15. Sanctiuni si Neconformitate

Nerespectarea prevederilor prezentei politici de cdtre angajati constituie
abatere disciplinar si se sanctioneazs conform Codului muncii al Republicii
Moldova nr. 154-XV din 28.03.2003.

in functie de gravitatea faptei, neconformitatea poate atrage si raspundere
contraventionala sau penald, conform Codului contraventional nr. 218-XVI
din 24.10.2008 s;i, respectiv, Codului penal nr. 985-XV din 18.04.2002.

16. Revizuirea Politicii

Prezentul document se revizuieste anual sau ori de cite ori intervin
modificari legislative relevante ori schimb3ri semnificative in structura
organizatorica sau tehnic3 a institutiei.
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